
TARAYICI
VİRÜSLERİNDEN
KURTULMA
REHBERİ

tarafından hazırlanmıştır.



       Haber 7 sorumlu yayıncılık ilkesiyle, farklı okuyucu profillerinin bir araya geldiği, 
gelişmelere ilişkin kendi görüşlerini dile getirdikleri özgür bir tartışma platformu olduğunun 
her daim bilincindedir. Bu konuda her daim maddi, manevi değerlerine sahip çıkan; 
okuyucularına ve düşüncelere her daim önem veren, eleştirilere açık bir anlayışa sahiptir.

       Sitemizde yer alan reklamlar yetişkinlere yönelik içeriğe sahip olmayan reklamlardır. Bu 
reklamlar genellikle internet geçmişinizden (ziyaret ettiğiniz sitelere uygun içerikler) ve 
hedeflenmiş reklamlar ile oluşmaktadır. Reklamların seçimi ve yerleşimi konusunda reklam 
ekibimiz titiz bir çalışma içerisindedir. Haber 7'de müstehcen içerikli reklama yer yoktur. 

   Son dönemlerde artan şikayetler üzerine hazırlanan bu rehber bilgisayarınıza bulaşan zararlı 
yazılımlardan dolayı sitelere yerleşen müstehcen içerikli reklam problemini çözmeye 
yöneliktir. Hazırlamış olduğumuz bu rehber sayesinde bilgisayarınıza bulaşan ve ana sayfanızı 
değiştirmeye engel olan, girmiş olduğunuz sitelerde müstehcen içerikli reklamlar çıkaran ve 
isteğiniz dışında bilgisayarınıza yüklenen yazılımları kaldırmanızı sağlayacak ip uçlarından 
bahsedeceğiz. 

    Sitemiz ile alakalı reklam şikayetinde bulunmadan önce bu yazıyı okuduğunuz için teşekkür 
eder, virüslerden uzak günler dileriz.

         Haber7 ekibi adına,
         Ali ARSLAN - Sosyal Medya Danışmanı
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Arama motorlarında ulaşmaya çalıştığımız bilgilerle alakalı bilgi toplarken her gün onlarca siteyi ziyaret 
ediyoruz. Bilgi edinme amaçlı ziyaret ettiğimiz çoğu web sitesini ilk defa ziyaret ediyoruz. Milyonlarca 
web sitesi arasında faydalı içerik üreterek kullanıcılarla paylaşan kaliteli siteler olduğu gibi, zararlı yazılım 
ve virüsler barındıran siteler de yer almakta. Özellikle video indirme, film izleme ve program indirme 
sitelerinde zararlı yazılım barındıran sitelerle karşılaşmaktayız. İyi bir antivirüs kullanmıyorsanız 
bilgisayarınıza virüs bulaşması oldukça kolay. Bu rehber sayesinde bilgisayarınıza bulaşan zararlı 
yazılımlardan kurtulmanızı sağlayacak programlar ve yöntemlerden bahsettik. Sözü daha fazla 
uzatmadan hazırlamış olduğumuz rehberle başbaşa bırakıyoruz.

GİRİŞ

Rehberin hazırlanmasında geri bildirim ve şikayetleriyle bizleri bilgilendiren değerli Haber7 okurlarına, 
bizimle paylaşmış olduğu değerli bilgilerden dolayı güvenlik uzmanı Hamza ŞAMLIOĞLU’na ve Merve 
SERT’e teşekkür ederiz.

TEŞEKKÜR
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Avast! Browser Cleanup
Avast! Browser Cleanup, bilgisayar güvenlik uygulamalarında önde gelen firmalardan birisi olan Avast! 
tarafından geliştirilmiş tarayıcılarınıza yüklenmiş zararlı yazılımları kaldırmanızı sağlayan tarayıcı 
temizleme programıdır. 

Avast! Browser Cleanup, Internet Explorer, Mozilla Firefox ve Google Chrome tarayıcınıza yüklenen 
istenmeyen araç çubuklarını ve eklentilerini kaldırmanızı sağlar. Zararlı yazılımlar  tarafından değiştirilen 
bilgisayar ayarlarınızı da (anasayfa ve varsayılan arama motoru vs.) varsayılan hallerine geri 
döndürerek, tarayıcı ayarlarını sıfırlar.

Ücretsiz olan sunulan Avast tarayıcı araç çubuğu (toolbar) ve eklenti kaldırma programını Türkçe dil 
desteği rahatlıkla kullanabilirsiniz.

Avast! Browser Cleanup İndirilmesi
Avast tarayıcı araç çubuğu (toolbar) ve eklenti kaldırma programını indirmek için ilk olarak aşağıda yer 

alan adresten Avast’ın sitesine ulaşıyoruz.

http://www.avast.com/tr-tr/store

Browser Cleanup’ı indir seçeneğine tıklayarak programı indiriyoruz ve programı çalıştırıyoruz.

http://www.avast.com/tr-tr/store
http://www.avast.com/tr-tr/store
http://www.avast.com/tr-tr/store
http://www.avast.com/tr-tr/store


Avast! Browser Cleanup Programının Kullanılması
Avast! Browser Cleanup programını indirdikten sonra sağ tıklayıp “Yönetici Olarak Çalıştır” komutunu 
kullanarak açıyoruz. 

Tarayıcı ayarlarını ön tanımlıya 

döndür seçeneğini kullanarak veya 

bilmediğiniz eklentileri devre dışı 

bırakarak tarayıcılarınızdan zararlı 

yazılımları temizleyebilirsiniz. Bu 

işlemi kullandığınız/kullanmadığınız 

tüm tarayıcılar için 

gerçekleştirmenizi tavsiye ediyoruz. 
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Kaspersky TDSSKiller
Kaspersky TDSSKiller programı sayesinde bilgisayarlarınıza bulaştığında büyük zararlar veren Rootkit 
virüslerini cihazlarınızdan tamamen temizleyebilirsiniz. Rootkit malware ismi verilen zararlı yazılımları 
temizlemek zorlu bir işlem olduğundan dolayı bazı antivirüs programları bu zararlı yazılımı silme 
konusunda başarılı olamıyorlar. Bilgisayarınızı temizledikten sonra da bulaşma ihtimali olacağından 
dolayı belirli aralıklarla TDSSKiller programını çalıştırarak bilgisayarınızda Rootkit virüslerini taratıp 
temizlemekte fayda var.

Kaspersky TDSSKiller’in İndirilmesi

Kaspersky TDSSKiller Rootkit virüslerini temizleme aracı indirmek için ilk olarak aşağıda yer alan 
adresten Kaspersky resmi sitesine ulaşıyoruz. 

http://support.kaspersky.com/5350?el=88446

Açılan sayfada yer alan “1. How to disinfect a compromised system” başlığına tıklayarak işletim 
sisteminize uygun yazılımı seçerek indiriyoruz ve kurulum işlemine başlıyoruz. İndirme işlemini 
tamamladıktan sonra programı çalıştırıyoruz.

http://support.kaspersky.com/5350?el=88446
http://support.kaspersky.com/5350?el=88446
http://support.kaspersky.com/5350?el=88446
http://support.kaspersky.com/5350?el=88446


Kaspersky TDSSKiller Programının Kullanılması
Kaspersky TDSSKiller programını indirdikten sonra sağ tıklayıp “Yönetici Olarak Çalıştır” komutunu 
kullanarak açıyoruz. 

“Start scan” butonuna tıklayarak 

tarama işlemini başlatıyoruz ve bir 

süre bekliyoruz. Tarama işlemi 

tamamlandıktan sonra bulunan 

virüsleri “Copy all to quarantine” 

seçeneğini kullanarak karantinaya 

alabilir “delete” diyerek silebilirsiniz. 

İşlemi tamamladıktan sonra 

“Reboot computer” diyerek 

bilgisayarınızı yeniden 

başlatabilirsiniz.
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Adwcleaner Adware ve Malware Temizleme Programı
 Adwcleaner Adware ve Malware temizleme programı birçok kullanıcının başını ağrıtan ve sitemiz ile 
alakalı en çok şikayet edilen problemlerden birisi olan zararlı yazılımlar ile bulaşarak istenmeyen 
reklamları gösteren programları silmektedir. 

  Farkında olmadan yüklediğiniz zararlı programlardan dolayı sisteminizde reklamlar çıkmaya başladıysa, 
girmiş olduğunuz sitelerde sürekli yetişkin içerikli reklamlar görüyorsanız, istemediğiniz internet 
sitelerine yönlendiriliyorsanız ve tarayıcı ana sayfanız değiştiyse AdwCleaner programını kullanarak tüm 
bunlardan kurtulabilirsiniz.
   Adwcleaner sayesinde aşağıda yer alan problemlerden kurtulabilirsiniz:
- Adwarelar (zararlı yazılımlar ile çıkan reklamlar)
- PUP/LPI (potansiyel olarak istenmeyen zararlı yazılımlar)
- Toolbarlar
- Tarayıcı ana sayfasını değiştiren/değişimi engelleyen uygulamalar

Ek not: Haber7.com sitemizde 3. taraf reklam alanlarında yer alan (Adsense ve diğer reklamlar) reklam 
alanlarında müstehcen içeriğe sebep olan zararlı yazılımları bu programı kullanarak temizleyebilirsiniz.



Adwcleaner Kurulumu
Adwcleaner programını indirmek için ilk olarak aşağıda yer alan adresten siteye ulaşıyoruz. 

http://www.bleepingcomputer.com/download/adwcleaner/

Program açıldıktan sonra “search” 

butonunu kullanarak bilgisayarınıza 

kurulmuş olan zararlı eklentileri 

tarayabilir; tespit ettikten sonra bu 

zararlı yazılımları program 

aracılığıyla silebilirsiniz.

http://www.bleepingcomputer.com/download/adwcleaner/
http://www.bleepingcomputer.com/download/adwcleaner/
http://www.bleepingcomputer.com/download/adwcleaner/
http://www.bleepingcomputer.com/download/adwcleaner/
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MalwarebytesAnti-Malware Programı
Malwarebytes' Anti-Malware bilgisayarınıza herhangi bir yol ile bulaşmış kötü niyetli yazılımları bulmak 
ve temizlemek için kullanabileceğiniz güçlü bir programdır. Bu yazılım sayesinde en güncel tehditlere 
karşı bilgisayarınızın korunmasını sağlayabilirsiniz.

Malwarebyte's Anti-Malware sürekli olarak güncellenen veritabanı ile en son çıkan tehditlere karşı sizi 
koruyor. Tarama özelliği sayesinde bilgisayarınızı istediğiniz zaman en küçük detaylarına kadar kontrol 
edebilirsiniz.

Virüs, worm, trojan, spyware, adware ve rootkit gibi zararlı yazılımlara karşı güçlü bir çözüm aracı olan 
Malwarebytes'i Türkçe dil desteği sayesinde rahatlıkla kullanabilirsiniz. 

Program Özellikleri:
- Hızlı ve detaylı derin tarama seçenekleri
- Geliştirilmiş tarama motoru
- Virüs, solucan, truva atı vb. zararlı dosya ve program temizleme
- Donanım sürücülerini tarama
- Türkçe dahil çoklu dil desteği



Malwarebytes Kullanılması
Kaspersky TDSSKiller programını indirdikten sonra sağ tıklayıp “Yönetici Olarak Çalıştır” komutunu 
kullanarak açıyoruz.  

http://www.malwarebytes.org/products/malwarebytes_free/

Programı çalıştırdıktan sonra 

“tarayıcı” sekmesini kullanarak 

tarama işlemini başlatabilir, 

bilgisayarınızı kontrol 

edebilirsiniz. Tarama işlemi 

tamamlandıktan sonra zararlı 

yazılımları temizleyerek 

bilgisayarınızı koruyabilirsiniz. 

Programın birçok özelliği 

mevcut; fakat bazı özellikleri 

için ekstra lisans ücreti 

istemektedir.

http://www.malwarebytes.org/products/malwarebytes_free/
http://www.malwarebytes.org/products/malwarebytes_free/
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Zararlı Yazılımların Kaldırılması 
Zararlı Yazılımların Kaldırılması Bilgisayarımıza kurduğumuz programlarla beraber gelen veya farkında 
olmadan kurduğumuz zararlı yazılımları (genellikle yazılım isminde toolbar veya site adresi geçen) 
kaldırmak bilgisayarınızın korunmasına yardımcı olur. Sistem yazılımlarını silmemeye ve ayarları 
değiştirmemeye dikkat ediniz.

Bilgisayarınıza kurulan programları kaldırmak için “Denetim Masası”nda yer alan “Program ekle veya 
kaldır” seçeneğini kullanarak programlarınızın listelendiği sayfaya ulaşabilirsiniz. Tarayıcınızda bileşen 
olarak kurulu olan zararlı yazılıma sağ tıklayarak “Kaldır” demeniz yeterli olacaktır. 
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Tarayıcılardan Eklentilerinin Kaldırılması 
İnternet sitelerini gezinirken güvenilir sitelerde karşılaştığımız çoğu müstehcen reklam tarayıcılarımıza 
veya bilgisayarımıza kurulan zararlı yazılımlardan kaynaklanmakta. 

Mozilla Firefox Eklentilerinin Kaldırılması
İnternet tarayıcısı olarak Mozilla Firefox kullanıyorsanız, tarayıcınızı açtıktan sonra sol üst menüde yer 
alan “eklentiler” seçeneğine tıklayarak, eklentiler sekmesine ulaşıyoruz. Açılan sayfada yer alan 
bilinmeyen eklentileri, sağ kısımlarında bulunan “Kaldır” butonunu kullanarak silebilirsiniz. Listelenen tüm 
eklentileri kesin çözüm olması adına kaldırabilirsiniz.



Mozilla Firefox Tarayıcısını Sıfırlamak
Mozilla Firefox ayarlarınızı sıfırlayarak tüm eklentileri devre dışı bırakmak istiyorsanız sol üst menüde 
yer alan Yardım > Sorun Giderme Bilgileri seçeneğine tıklıyoruz. Açılan sayfada “Firefox tarayıcısını 
sıfırla” diyerek tüm ayarlarınızı silebilirsiniz. İşlemi gerçekleştirdikten sonra tarayıcınızda kayıtlı bilgilerin 
silineceğini unutmayın.



Mozilla Firefox Giriş Sayfasını Değiştirmek
Tarayıcınızı açtığınızda sizi karşılayan başlangıç sayfasını değiştirmek istiyorsanız Firefox’u açtıktan sonra 
sol üst menüde yer alan “Seçenekler” sekmesini kullanarak giriş sayfanızı değiştirebilirsiniz.



Google Chrome Uzantılarının Kaldırılması

İnternet tarayıcısı olarak Google Chrome kullanıyorsanız, 
tarayıcınızı açtıktan sonra sağ üst menüde yer alan 
“Araçlar” seçeneğine tıklayarak, “Uzantılar” sekmesine 
ulaşıyoruz. 

Açılan sayfada yer alan bilinmeyen eklentileri, sağ 
kısımlarında bulunan “etkinleştirildi” butonunu kullanarak 
pasif hale getirebilir, “çöp kutusuna tıklayarak” 
silebilirsiniz. Listelenen tüm eklentileri kesin çözüm olması 
adına kaldırabilirsiniz.



Google Chrome Arama Sağlayıcısının Değiştirilmesi

Arama sağlayıcınızı değiştirmek için Chrome ayarları sayfasına ulaşarak Arama Motorları bölümünde yer 
alan “Arama Motorlarını Yönet” seçeneğine tıklıyoruz. Bilinmeyen arama sağlayıcısını kaldırarak Google’u 
varsayılan arama sağlayıcısı olarak kullanabilirsiniz. Chrome ayarlarındaki “Başlangıç” bölümünü kullanarak 
giriş sayfanızı ayarlayabilirsiniz.



Internet Explorer Giriş Sayfasını Değiştirmek
Tarayıcınızı açtığınızda sizi karşılayan başlangıç sayfasını değiştirmek istiyorsanız Internet Explorer’u 
açtıktan sonra sağ üst menüdeki Araçlar sekmesinde yer alan “İnternet Seçenekleri” seçeneğini 
kullanarak “Genel” bölümünde giriş sayfanızı değiştirebilirsiniz.



Internet Explorer  Tarayıcısını Sıfırlamak
Internet Explorer istiyorsanız Internet Explorer’u açtıktan sonra sağ üst bölümde yer alan Araçlar 
menüsündeki İnternet Seçenekleri’ne tıklıyoruz. Açılan penceredeki “Gelişmiş” bölümünde “Sıfırla” 
butonunu kullanarak Internet Explorer’ı sıfırlayabilirsiniz.



Masaüstü Kısayollarını Kontrol Etmek
Bazı zararlı yazılımlar programların masaüstüne oluşturduğu kısayollara müdahale ederek açılış 
sayfasını değiştirmektedir. Birçok kullanıcı tarafından bu değişikliğin fark edilmesi oldukça zor. 

İn t e r n e t t a r a y ı c ı l a r ı n ı z ı n 
kısayollarını kontrol etmek için 
masaüstünde yer alan tarayıcı 
s i m ge s i n e s ağ t ı k l aya r a k 
“ ö z e l l i k l e r ” s e ç e n e ğ i n e 
tıklıyoruz. Açılan pencerede 
“Kısayol” bölümünde “Hedef” 
alanını kontrol ederek (eğer 
yazıldıysa) web site adreslerini 
siliyoruz.

K ı s a y o l u s i l i p y e n i d e n 
oluşturarak çözüm üretmeyi 
deneyebilirsiniz.



TEŞEKKÜR EDERİZ 7
Tarayıcı virüslerinden kurtulma rehberinin sonuna geldik. Hazırlamış olduğumuz bu 
rehberin yaşamış olduğunuz probleme çözüm üretmesini diler, saygılarımızı sunarız. 
Bizi zirveye taşıyan milyonlarca okurumuza, milyonlarca kez teşekkürler!


